Livro de Regras




Livro de Regras

Hackers Airena ¢ um jogo de cartas estratégico e competitivo, eriado para simular
batalhas cibernéticas. 0 objetivo é roubar pontos de inteligéncia dos adversarios
enquanto protege os seus. Uence o jogador que alcancar 10 pontos de inteligéncia ou
gue tlver mais pontos ao fim das cartas do deck.

0s jogadores usam cartas de ataque, como Phishing, Ransomware e
DDoS, para executar acoes contra seus oponentes. Para se defender,
¢ possivel usar cartas como Criptografia, Honeypot ou Andlise
Forense.

0 j090 exige planejamento e reacdo rapida, 4 que combina sorte
[rolagem de dados) com estrategias de defesa e contra-ataque. Além
disso, 0 tema e tmersivo, inspirado no untverso de ciberseguranca,
tornando-o unico e educativo.
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Regras Gerais

0BJETIVO
* Toubar os pontos de inteligencia dos outros jogadores enquanto
protege oS Seus.
* Ranha o jogador que conseguir juntar 10 pontos de inteligéncia ou
aquele que tiver a maior quantidade de pontos de inteligéncia quando o
deck de compra terminar.
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Como Jogars

APOS EMBARALHAR TODAS AS CARTAS, DISTRIBUA 7 CARTAS PARA CADA JOGADOR. 0
RESTANTE DAS CARTAS VAI PARA 0 DECH DE COMPRA, VIRADD PARA BRIKO.

CADA JOGADOR RECEBE TAMBEM 5 PONTOS DE INTELIGENCIA. APOS A DISTRIBUICAD
DE RECURSOS INICIAIS, ESCOLHE-SE UM JOGADOR PARA INICIAR A PARTIDA. 0S
TURNDS SEGLUEM £M SENTIDO ANTI-HORARIO.

N0 MICI0 DE CADA TURND, 0 JORADOR DEVE COMPRAR UMA CARTA £ ESCOLHER
ENTRE JOGAR UMA CARTA DE ATAQLE OU PRSSAR A SUA VEZ.

A0 JOGAR LUMA CARTA DE ATAQUE, 0 JOGADOR DEVE ANUNCIAR 0 ATAQLE QUE IRA
REALIZAR £ QUAL J0GADOR SERA ATACADO. D ATACANTE, ENTAD, DEVE ESPERAR D
JOGADOR DEFENSOR UTILIZAR SUAS CARTAS DE DEFESA ANTES DE QUALQLER
ROLAGEM DE DADOS. .

CARTAS QUE PODEM SER ATIVADAS £M RODADAS DE TERCEIROS (HEYLORGER €
MAN-IN-THE-MIDDLE) DEVEM SER JOGADAS ANTES DA ROLAGEM DE DADOS.
TODAS AS CARTAS JOGADAS DEVEM IR PARA A PILHA DE DESCARTE, VIRADAS PARA
CIMA.

0 JOGADOR QUE FICAR SEM PONTOS DE INTELIGENCIA DURANTE A PARTIDA SERA
ELIMINADD. ~
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Interacoes Especiais

Multiplas cartas de defesa podem ser utilizadas durante um ataque [exemplo:
Andlise Forense junto com Protecdo de E-mail).

As cartas Heylogger e Man-in-the-Middle s6 podem ser utilizadas em ataques a
terceiros. £las ndo podem ser utilizadas contra o proprio jogador.

A carta Man-in-the-Mddle perde seu efeito contra a carta Honeypot.
A carta Zero Day deve ser anunciada junto com o ataque.

s cartas Honeypot e Andlise Forense funcionam mesmo contra atagues
acompanhados de uma carta Zero Day.

A carta Heylogger rouba a carta de ataque independentemente do resultado dos
dados. o caso de um ataque acompanhado da carta Zero Day, o Heylogger rouba
tantoa Zero Day quanto a carta de ataque.
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‘Bfeito: Itercepte um atague feito em outro jogador e

receba as inteligéncias ou cartas roubadas no lugar do
atacante.

Descricao: Técnica utilizada por invasores onde ocorre a

interceptacao de troca de dados dentro de uma rede priuag._

Quantidade 4

':Efeit:o: Escolha uma carta aleatéria da mao do alvo para ser
descartada.

Descricdo: Software malicioso que € instalado no
computador da vitima. Existem diversos tipos de malwares e
\muitas vezes eles s3o uma ferramenta que compdem gn
: at.aque mais complexo.

Quantidade 8

feito: Durante o ataque de outro jogador, roube a carta de

ataque usada.

Descrigdo: Softuware espido que registra os inputs de um

Quantidade 2

‘Efeito: Ao sofrer um ataque, revele todas as cartas d

atacante. Pode ser usada junto com outras defesas.

Descricao: Investigacdo de um ataque virtual para buscar

 rastros, ferramentas utilizadas, medir danos e identificar a
- fonte do ataque quando possivel.

Quantidade 2

CARTAS DO GAME

N Ransomware Y

feito: Roube uma carta aleatéria e um jogador.

Descricdo: Ataque onde os dados sao bloqueados por meio de
criptografia e usados como “refém” pelo atacante para

‘obter dinheiro em troca do acesso. Esse ataque e

principalmente direcionado 2 empresas.

Quantidade 8

’gfeim: Ao ser atacado, roube do atacante o nimero de

intieligéncias que perderia.

Ilescrit;z'm Estratégia de contra-ataque que consiste em

eriar uma armadilha para um invasor utilizando um amhlente
falso.

Quantidade 1

AEfeito: lise junto com um ataque para impedir que ele seja'
bloqueado.

Descricdo: Exploracao de uma falha desconhecida, tornando o
‘ataque inevitdvel.

Quantidade1

‘feito: Diminui em 1 0 resultado dos dados em at;aques'
usados contra voce.

Descricdo: Criptografia é a técnica de transformar dados em

formato ilegivel para proteger informacdes, acessiveis
apenas com uma chave ou senha. -

Quantidade 4
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‘Efeito: Vejaamao de outro jogador.

Descricdo: Espionagem direta onde o atacante observa as
telas e informacoes digitadas com a intencao de encontrar
dados sensiveis ou senhas de acesso.

Efeito: Escolha um jogador para perder o proximo turno.

Descricdo: Ataque onde ¢ realizado uma quantidade enorme
de acessos simultdneos & um servico com a intencao de
'sobrecarregd-lo e tornd-lo inacessivel.

Efeito: Protege contra um ataque Brute Force.

Descricdo: Multi-Factor Ruthentication & um método de
autenticacao que exige dois ou mais fatores senha, token,

biometria) para aumentar a seguranca. Muito eficaz para.

impedir invasdes apds 0 vazamento de uma senha.

Quantidade 4

Efeito: Mergulhe na pilha de descarte a recupere uma cartaa
sua escolha.

Descricao: Tecnica onde o atacante vasculha os descartes da

vitima com a intencao de encontrar informacdes sensiveis.

ou dados que podem ser utilizados para outros ataques.

Efeito: Escolha um jogador e roube 1inteligéncia do alvo.

Descricao: 0 spear phishing ¢ um ataque de phishing

 direcionado para uma pessoa ou um grupo selecionado. Esse
| ataque geralmente envolve um trabalho prévio de andlise das:
 vitimas para montar um ataque personalizado %

Efeito: Bloqueia um ataque de Phishing ou Spear Phishing.

Descricdo: Ferramentas que filsram spams, e-mails

suspeitos e adicionam avisos em e-mails externos.

Quantidade 6

‘Efeito: Role um dado e roube inteligéncias conforme o

resultado: (1a2) - 1inteligéncia, (3 a Y] - 2 inteligéncias: (5 a
B] - 3 inteligéncias.

| Descricao: Ataque avancado onde um ou miltiplos invasores
se infilram em uma rede para coletar dados sensiveis
‘ durant;e longos periodos (meses ou ateé anos). Esses ataques
530 muu;as vezes altamem;e financiados por amprasas B ate

‘Efeito: Escolha um jogador e role um dado. Se o mimero for

maior que 3, roube 1inteligéncia do alvo.

Descricao: Ataque comum que envolve enganar usudrios por

‘meios de comunicago para tentar roubar dados sensiveis.
Beralmente em formato de e-mails enviados em massa.

 Bfeito: Em caso de ataque APT, ambos rolam um dado. Se seu
nimero for maior, o ataque ¢ bloqueado: se empatar, rolem
novamente.

Desericao: Busca proativa de invasdes e ameagas, muitas
\ezes silenciosas, para evitar atagues avancados.

52

Quantidade 8

! Brute Force

‘Efeito: Role um dado. Se o niimero for maior que Y, roube 2

inteligéncias do alvo.

Descricao: Atague onde um software realiza diversas

tentativas de adivinhar as credenciais de um servico,
\utilizando um banco de dados de senhas comuns ou
| simplesmente por processo de eliminacao de alternativas.

R

Efeito: Nega 0 ataque de um malware ou de um ransomware.

Descricdo: Endpoint Detection and Response (EDR) & uma
solucdo de seguranca que detecta, investiga e responde a

| ameacas em endpoints como computadores e servidores.

Quantidade 4
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ESTE LIVRO DE REGRAS € UM GUIA ESSENCIAL PARA SUA JORNADA N HACKERS ARENA,
GARANTINDO QUE TODOS ESTEIAM ALINHADOS COM AS DINAMICAS € DESAFIOS DO GAME,

DIREITOS AUTORAIS

ESTE MATERIAL € PARTE INTEGRANTE DO HACHERS HIVE € € PROTEGIDO POR LEISDE
DIREITOS AUTORAIS. QUALOUER REPRODUGAD, DISTRIBUIGAD 0L UISO COMERCIAL DESTE
CONTELDO SEM AUTORIZAGAO PREVIA € POR ESCRITO DA HACHERS HIVE € ESTRITAMENTE -
PROIBIDA.

SOBRE 0 HACHERS ARENA | ,

0 HACHERS ARENA £ UM GAME INTERATIVO QUE FAZ PARTE DO ECOSSISTEMA HACKERS
HIVE, PROJETADO PARA PROMOVER 0 APRENDIZADD PRATICO £ ESTRATERICO NO MUNDO DA
CIBERSEGURANCA. SEJA VOCE INICIANTE OU PROFISSIONAL, ESTE GAME € UM CONVITE PARA
COLOCAR A PROVA SUAS HABILIDADES DE FORMA DIVERTIDA € DESAFIADORA.

Fale Conoscl
DUVIDAS OU SUGESTOES? QUEREMOS OUVIR VOCE)
(.. HTTPS:/ /HACHERSHIVE.I0

S—

SIGA NOSSAS REDES SOCIAIS PARA ACOMPANHAR AS NOVIDADES € OUTROS CONTELDOS
EHCLUSIVOS:
xen [NSTAGRAM: [@HACKERSHIVE
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https://hackershive.io
https://www.instagram.com/hackershive
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