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AVISO DE SEGURANGA — EXPLORAGAQ ATIVA

RCE nao autenticado em servidores Zimbra
via injecao de log no SN\MIP/Swatchdog —
CVE-2026-73570

Uma falha de sanitizagcdo no monitor de log do Zimbra Collaboration Suite permite
execugédo remota de comandos sem autenticagédo, apenas enviando um e-mail. A
campanha esta sendo explorada em massa e ja resultou em backdoors fileless, mineracéo
de criptomoeda, webshells e roubo de credenciais em ambientes reais.

CRITICA - pré-autenticacdo, sem interacdo do usuario
Afeta versfes legadas do Zimbra (linhas anteriores a 10.1.20)

Exploracdo em massa confirmada - scanners automatizados ativos

0 que é a vulnerabilidade

0 Zimbra inclui um daemon de monitoramento (Swatchdog) que Ié continuamente os logs do Postfix
procurando por um padrédo de texto especifico para disparar agdes automaticas. O problema: o conteudo
gue aparece nesse log pode ser controlado por qualquer pessoa que envie um e-mail para o servidor — e o
Swatchdog néo sanitiza esse conteludo antes de repasséa-lo a um shell.

Resultado: um remetente externo, sem nenhuma credencial, conseque injetar comandos de sistema que sédo
executados com os privilégios do usuario de servigo do Zimbra. Nenhum clique, anexo ou login € necessario
— o gatilho ¢ uma mensagem SMTP.

Como a exploragdo funciona, passo a passo

0 O atacante envia um e-mail (via MAIL FROM / RCPT TO ) contendo o texto exato que o Swatchdog esta
configurado para vigiar, com um comando de shell embutido usando substituigdo de variavel $(...) .

0 O Postfix recusa a mensagem por sintaxe invalida — mas isso ndo importa: ele registra a tentativa no
log antes de rejeitar.

o 0 Swatchdog |é essa linha de log, reconhece o padrdo monitorado e dispara sua agédo configurada,
tratando o conteudo injetado como parte de um comando de shell legitimo.

e 0 comando é executado com os privilégios do processo do Zimbra. A partir daqui, o corpo do e-mail é o
payload — o atacante decide o que roda.

Pré-requisito para exploragédo: o componente SNVIP do Zimbra e o daemon Swatchdog precisam estar ativos no host. Em
ambientes onde esse servigo foi habilitado por engano ou por heranga de configuragédo antiga, a janela de exposigao
pode durar semanas antes de ser notada.



0 que atacantes reais estdo fazendo depois de entrar

Multiplos grupos independentes, com niveis de sofisticagédo distintos, ja usam essa falha ativamente. Os

payloads observados se agrupam em quatro familias de comportamento:

Backdoor em memoéria
com C2

Binario executado direto
na RAM (sem tocar disco),
mascarado como processo
legitimo do sistema, com
beacon periddico para
infraestrutura de CDN
usada como fachada de
(6723

Minerador via
persisténcia em cron

Script auto-replicante que
mascara o nome do
processo, mata
mineradores concorrentes
e recria sua propria
entrada de cron a cada
poucos segundos para
resistir a limpeza manual.

Webshells
automatizadas

Ferramentas publicas de
exploragao plantam shells
JSP genéricas em
diretdérios publicos do
painel web, com nomes
que imitam arquivos
legitimos do sistema.

Exfiltragcao e limpeza
de rivais

Ator mais avangado:
entrega em multiplos
estagios, forjamento de
timestamp do arquivo
malicioso, extragédo do
arquivo de configuragéo
com credenciais, remogao
de shells de outros grupos

Por que isso importa

» Execugdoremota de comandos sem qualquer
autenticagdo — o vetor € s6 um e-mail.

» Arquivo de configuragao local do Zimbra
contém credenciais de LDAP, banco de dados e
conta administrativa — se lido pelo atacante,
deve ser tratado como totalmente
comprometido.

» Técnica fileless (execugédo em meméria) evita
deteccédo por antivirus tradicional e verificagdo
de integridade de arquivos.

Mitigagdo recomendada

() Atualizar para uma versao do Zimbra corrigida contra
CVE-2026-73570 (Zimbra 10.1.20 ou superior).

C] Rotacionar credenciais de LDAP, banco de dados e
conta admin se houver qualquer suspeita de leitura
do arquivo de configuragéao local.

(] Implementar monitoramento de integridade de
arquivos nos diretérios publicos da aplicagdo web
para detectar novas webshells.
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e fechamento do proprio
vetor de entrada.

Varios grupos podem estar explorando o
mesmo host ao mesmo tempo, competindo por
persisténcia e recursos.

Um ator mais sofisticado pode identificar e
remover as evidéncias de outros — mascarando
areal linha do tempo do incidente.

Ambientes vulneraveis podem estar
comprometidos ha semanas antes de qualquer

sintoma visivel (CPU, memaria) aparecer.

Se o upgrade n&o for imediato, desabilitar o daemon
Swatchdog como mitigagdo temporaria — ele é pré-
requisito direto do vetor.

Monitorar processos com nomes de servigos do
sistema (ex. daemons de tempo/rede) rodando sob o
usuario de servigo do Zimbra — sinal classico de
mascaramento.

Auditar chaves SSH, contas e permissées
administrativas do host — presuma janela de acesso
ndo detectada até prova em contrario.
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